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主旨 
利凌發佈對 AH55B04 / AH55B08 系列 DVR 商品的資安強化通知，若您的 AH55B04 (四路) / 
AH55B08 (八路) DVR 商品有下列情事，請立即更新韌體。 

強化原因 
網頁軟體可接受一組固定密碼，用此密碼就能登入任何使用此 firmware 的設備觸發漏洞特定
條件： 只要能存取到 DVR 網頁介面就可使用。 

其他說明 
若您使用 NVR P2P 進行 Internet 連線方式，而攝影機採 LAN 連線模式，則無上述資安疑慮。 
若您使用 VPN 進行 Internet 連線方式，則無上述資安疑慮。 

受影響相關產品型號  

AH55B04 DVR: Firmware 20220106 版本 SVN#7570 或更低版本有資安疑慮。 

AH55B08 DVR: Firmware 20220106 版本 SVN#7570 或更低版本有資安疑慮。 

韌體修訂版本 
AH55B04 DVR, Firmware 20220526 (SVN#8044) 
https://nas01.meritlilin.com.tw/sharing/xbmNdMSNg 

檔案名稱: S.CR2.I.AH55B.4.20220526.fw 

AH55B08 DVR, Firmware 20220526 (SVN#8044) 
https://nas01.meritlilin.com.tw/sharing/MABVRA8Lr 

檔案名稱: S.CR2.I.AH55B.8.20220526.fw 

資安漏洞說明 
 網頁內含 admin 帳號萬用密碼, 將之移除。

處理建議 
1. 立即進行網路韌體更新。

其他資源 
 利凌網路產品資安策略及漏洞公告請參閱此連結。
 回報網路資安議題，請洽 security@meritlilin.com.tw。

本案由 TWCERT/CC （台灣電腦網路危機處理暨協調中心）於 2022 年 10 月 12 日通報本公司，本
公司於於 2022 年 10 月 13 日回覆 TWCERT/CC。 

此資安漏洞已於 2022 年 7 月 8 日內部稽核查出, 並已導入產線。2022 年 7 月 8 日後生產之 AH55B04 
DVR 及 AH55B08 DVR 已經修復此問題。 

聯絡方式 
請聯絡利凌全球經銷商，或登錄 ZenDesk 獲得更多訊息及問題回報。 
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